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1. Conceptualización de 
Datos Personales.



Datos Personales.



2. Ley de Protección de 
Datos Personales - 29733



Ley de Protección de Datos 
Personales - 29733

Constituido por datos 
biométricos origen racial/étnico, 
ingresos económicos, opiniones 
o convicciones políticas, 
religiosas, filosóficas, morales, 
filiación sindical en información 
relacionada a la salud o vida 
sexual.       

Toda información sobre una 
persona natural que la 
identifica o la hace 
identificable a través de 
medios que pueden ser 
razonablemente utilizados.

Conjunto organizado de datos 
personales, automatizado o no, 
independientemente del soporte, 
sea este físico, magnético, 
digital, óptico u otros que se 
creen, cualquiera fuere la forma 
o modalidad de su creación, 
formación, almacenamiento, 
organización y acceso.

Procedimiento técnico, 
automatizado o no, que 
permita consulta, registro, 
organización, extracción, 
suspensión, bloqueo, 
difusión u otro 
procesamiento  de DP



Responsabilidades

La atribución de responsabilidades se 
toman en cuenta desde el origen hasta 
la disposición de los DP. Así mismo se 
debe tomar en cuenta la concordancia y 
coherencia de quienes participan en la 
protección de los DP.

Persona natural a quien 
corresponden los datos personales.

Debe tomar en cuenta que el 
consentimiento para el tratamiento 
de sus DP debe ser libre, previo e 
informado y verificar que su 
consentimiento sea registrado en los 
términos en que expresa 
inequívocamente lo ha dado

Autoridad Nacional de Protección de 
Datos Personales ejerce funciones 
administrativas, orientadoras, 
normativas, resolutivas, fiscalizadoras y 
sancionadoras según la LPDP.

Responsable de la administración del 
Registro Nacional de PDP.

Responsable de otorgar y mantener el 
nivel suficiente de protección a los
DP contenidos en el banco de datos 
personales bajo su titularidad. 
Determina el cumplimiento de la 
finalidad y el contenido del BDP, es 
responsable del tratamiento de los DP y 
de garantizar el cumplimiento de la 
LPDP 29733.



Principio de 
Finalidad

Principio de 
Calidad

Principio de 
Consentimiento

Principio de 
Seguridad

El tratamiento de los DP es lícito cuando el 
titular del DP hubiere prestado su 
consentimiento libre, previo, expreso, 
informado e inequívoco. No se admiten 
fórmulas de consentimiento en las que éste no 
sea expresado de forma directa, como aquellas 
en las que se requiere presumir, o asumir la 
existencia de una voluntad que no ha sido 
expresa. Incluso el consentimiento prestado con 
otras declaraciones, deberá manifestarse en 
forma expresa y clara.

En atención al principio de calidad, los datos 
contenidos en un banco de datos personales, 
deben ajustarse con precisión a la realidad. Se 
presume que los datos directamente facilitados 
por el titular de los mismos son exactos.

Cuando haya sido expresada con claridad, sin 
lugar a confusión y cuando de manera objetiva 
se especifica el objeto que tendrá el tratamiento 
de los DP. Tratándose de BDP que contengan 
datos sensibles, su creación solo puede 
justificarse si su finalidad además de ser 
legítima, es concreta y acorde con las 
actividades o fines explícitos del titular del BDP. 
Los profesionales que realicen el tratamiento de 
algún dato personal, además de estar limitados 
por la finalidad de sus servicios, se encuentran 
obligados a guardar secreto profesional.

En atención al principio de seguridad, en el 
tratamiento  de los DP deben adoptarse las 
medidas de seguridad que resulten necesarias a 
fin de evitar cualquier tratamiento contrario a la 
Ley o al presente reglamento, incluyéndose en 
ellos a la adulteración, la pérdida, las 
desviaciones de información, intencionales o no, 
ya sea que los riesgos provengan de la acción 
humana o del medio técnico utilizado.

Principios Rectores



Tipos de Bases de 
Datos Personales

Tipos de Tratamiento



Usos Previstos de Bases 
de Datos Personales



La Directiva de Seguridad de la Autoridad Nacional de Protección de Datos Personales asigna un color para facilitar la identificación en los cuadros
mostrados.

Identificación de Banco de 
Datos Personales



Matriz
De Apoyo

ITEM CRITERIO SIMPLE BÁSICO INTERMEDIO COMPLEJO CRÍTICO

1

Volumen de registros, número de titulares 
de datos personales que consienten el 
tratamiento de sus datos. (criterio 
utilizado para determinar las categorías).

Hasta 50 Hasta 100 Hasta 1000 Indeterminado Indeterminado

2

Número de datos personales en banco de 
datos personales que consienten datos 
sensibles. (criterio utilizado para 
determinar el tipo básico).

Hasta 50 Más de 5 Más de 5 Más de 5 Más de 5

3

Finalidad del tratamiento de datos 
personales respaldada por ley o similar. 
(criterio utilizado para determinar el tipo 
crítico).

No aplica No aplica No aplica No aplica Aplica

4

Periodo mayor a un (01) año o 
indeterminado para cumplir la finalidad 
(tiempo de tratamiento de los datos 
personales).

No aplica No aplica Aplica Aplica Aplica

5

Tipo de titular del banco de datos 
personales; persona natural. (Criterio 
utilizado para determinar el tipo entre 
básico e intermedio).

Aplica Aplica Aplica No aplica No aplica

6

Tipo de tirular del banco de datos 
personales; persona jurídica. (criterio 
utilizado para determinar la categoría 
entre simple a complejo).

No aplica Aplica Aplica Aplica Aplica

7

Titular del banco de datos personales del 
tipo persona jurídica o entidad pública con 
múltiples localizaciones desde la cuales se 
tiene acceso al banco de datos personales 
o se realiza tratamiento de los datos 
personales . (criterio utilizado para 
determinar la categoría complejo o 
crítico.)

No aplica No aplica No aplica Aplica Aplica

8

El bacnco de datos personales puede 
incluir datos sensibles. (criterio utilizado 
para determinar la categoría entre 
intermedio a crítico).

No aplica No aplica Aplica Aplica Aplica



Formulario de Registro de 
Base de Datos Personales (ANPDP) 



3. Adecuación bajo el 
enfoque AWRisk 

Objetivo General:

Gestionar las Bases de Datos Personales bajo un esquema de Gestión de Riesgos, de modo que pueda identificar las amenazas, vulnerabilidades,
riesgos a los que están expuestas sus BDP, realizar un análisis de los mismos, darles el tratamiento correspondiente, monitorearlos y establecer los
controles, implementar las políticas de tratamiento establecidos por la norma, de modo tal que pueda tener un control sobre sus Bases de Datos
Personales.

Requerimientos:



Adecuación bajo el enfoque 
AWRisk 

El receptor de los Datos personales asume 
como Titular de la Base de Datos 
Personales.

Requerimientos:

El receptor de los Datos personales 
garantiza el cumplimiento de la Ley 29733.

Las transferencias deben ser establecidas 
en la política de tratamiento de los DP.



Adecuación bajo el enfoque 
AWRisk 

Requerimientos:

BDP de Administración 
Privada.

Códigos de Conducta

Sanciones, medidas 
cautelares o correctivas

Registrar creación, 
modificación o 
cancelación de BDP.



Adecuación bajo el enfoque 
AWRisk 
Requerimientos: Toda persona tiene derecho a obtener la información que sobre sí mismo sea  objeto 

de tratamiento en bancos de datos de administración pública o privada, la forma en 
que sus datos fueron recopilados, las razones que motivaron su recopilación y a 
solicitud de quién se realizó la recopilación, así como las transferencias realizadas o 
que se prevén hacer de ellos.

(Actualización, Inclusión): Es el derecho del titular de datos personales que se 
modifiquen los datos que resulten ser parcial o totalmente inexactos, incompletos,
erróneos o falsos.

El titular de los datos personales podrá solicitar la supresión o cancelación de sus 
datos personales de un banco de datos personales cuando éstos hayan dejado de 
ser necesarios o pertinentes para la finalidad para la cual hayan sido recopilados; 
hubiere vencido el plazo establecido para su tratamiento; se ha revocado su
consentimiento para el tratamiento y en los demás casos en los que no están siendo 
tratados conforme a la Ley y al reglamento.

Toda persona tiene la posibilidad de oponerse, por un motivo legítimo y fundado, 
referido a una situación personal concreta, a figurar en un banco de datos o al
tratamiento de sus datos personales, siempre que por una ley no se disponga lo 
contrario.

Acceso

Rectificación

Cancelación

Oposición



Adecuación bajo el enfoque 
AWRisk 
Requerimientos:

Identificación de Activos.
Inventario y Valorización de BDP.
Análisis y Evaluación de Riesgos de DP
Estrategia de Tratamiento de Riesgos
Implementación de Controles
Monitoreo de Riesgos

Roles y Responsabilidades
Identificación de Riesgos Normativos
Plan de adecuación
Clasificación de la Información

Análisis de la brecha respecto a 
controles y medidas de seguridad 
actuales y requeridas por la LPDP.



¿ Qué es
UN RIESGO?
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Procesos AwRisk



Proceso 
Identificación 
AwRisk

IDENTIFICAR 
ELEMENTOS 
DE RIESGOS

1

VULNERABILIDADES

VU01 VU02 VU03
…

VUnn

FUENTES DE RIESGO

FR01 FR02 FR03
…

FR0nn

CONSECUENCIAS

CS01 CS02 CS03
…

CSnn

ACTIVOS

AC01 AC02 AC03
…

ACnn

AMENAZAS

AM01 AM02 AM03
…

AMnn

EVENTOS E INCIDENTES

EI01 EI02 EI03
…

EInn

CONTROLES

CN01 CN02 CN03
…

CNnn

RIESGOS

RI01 RI02 RI03
…

RInn

Considerando únicamente 
“Nivel de Impacto”



Proceso 
Análisis y 
Evaluación
AwRisk

ASOCIAR 
ELEMENTOS 
A RIESGOS

2

…

RI01

VU01

CS04

FR01 FR12 FR12

CN01 CN08 CN12

RI09

VU03 VU07

CS05

AM06

CN01 CN09

RI03
CN03 CN14

APROBAR 
RIESGOS 
IDENTIFICADOS

3

ESTADO = 
IDENTIFICADO



Proceso de 
Tratamiento
AwRisk

RI01

VU01

CS04 CS07

FR01 FR12

AM03

CN01
----------

15%
x

CN08
----------

25%
x

CN12
----------

35%
x

CN24
----------

25%
x

=
2.25

=
22.50

=
19.25

=
25.00

RI01

NIVEL DE 
RIESGO (NR)

* PROBABILIDAD IMPACTO

EFECTIVO Muy Alto Posible Catastrófico

INTRINSECO Alto Casi Seguro Catastrófico

RESIDUAL Medio Raro Catastrófico

HOJA DE 
RIESGOS:

4

Peso < = 
100%
Nivel de 
Cumplimiento69.00  =

15 90 55 100

•Actualizar 
Elementos 
Asociados

• Controles:
o Pesos
o Nivel 

Cumplimiento
o Obtener Índice

Índice de 
Cumplimiento (IC)  

HOJA DE 
RIESGOS:

5
•Asignar Nivel de 

Riesgo



Proceso de 
Tratamiento
AwRisk

APROBAR RIESGOS 
ANALIZADOS6

ESTADO = APROBADO

RI01

Línea Base 
IC y NR

ESTADO = APROBADO RI09

Línea Base 
IC y NR



Proceso 
Monitoreo
AwRisk

DEFINIR 
ESTRATEGIA7

APROBAR
ESTRATEGIA8

RI01

Evitar

Aceptar

Eliminar

Modificar Consecuencia

Modificar Probabilidad

Compartir

RI03

Evitar

Aceptar

Eliminar

Modificar Consecuencia

Modificar Probabilidad

Compartir

RI09

Evitar

Aceptar

Eliminar

Modificar 
Consecuencia

Modificar Probabilidad

Compartir

ESTADO = APROBADO



Proceso 
Monitoreo
AwRisk

9
CONTROLES DE RIESGOS CON 

ESTRATEGIA APROBADA

RI01 CN01 CN08 CN12 CN24

RI09 CN01 CN09

RI03 CN03 CN11 CN14

RI01 CN01

PL01
RI01 CN12

RI09 CN01

RI01 CN08

PL02RI03 CN03

RI03 CN11

RI09 CN09

RI03 CN14
PL03

ASIGNAR 
TAREAS10

TAREAS

PL01

RI01 CN01

TA01

TA02

RI01 CN13 TA03

RI09 CN01

TA04

TA05

TA06

• Datos de Tarea:
o Descripción
o Responsable
o Fechas
o Avance “(0%)”

APROBAR
PLANES

11
ESTADO = APROBADO



Proceso 
Monitoreo
AwRisk

ACTUALIZAR NIVEL DE RIESGO12

RI01

NIVEL DE 
RIESGO

* PROBABILIDAD IMPACTO

EFECTIVO (Línea Base) Muy Alto Posible Catastrófico

EFECTIVO (Nuevo Actual) Medio Raro Catastrófico

RI09

NIVEL DE 
RIESGO

* PROBABILIDAD IMPACTO

EFECTIVO (Línea Base) Medio Probable Menor

EFECTIVO (Nuevo Actual) Bajo Improbable Menor

ACTUALIZAR NIVEL 
DE CUMPLIMIENTO 
DE CONTROLES

13

RI01 CN01
Nivel de Cumplimiento 

Línea Base
Nivel de Cumplimiento 

(Nuevo Actual) (*)

15

80
RI01 CN08

Nivel de Cumplimiento 
Línea Base

Nivel de Cumplimiento 
(Nuevo Actual) (*)

90

100

(*) Genera un re-cálculo del ÍNDICE DE 
CUMPLIMIENTO del Riesgo



% AVANCE

PL01
RI01 CN01 TA02

40 %

ACTUALIZAR ACTIVIDADES14

% AVANCE

PL01
RI01 CN01 TA01

75 %

% AVANCE

PL01
RI01 CN13 TA03

25 % % AVANCE

PL01
RI09 CN01 TA04

10 %
% AVANCE

PL01
RI09 CN01 TA05

30 % % AVANCE

PL01
RI09 CN01 TA06

85 %









Protección de Datos
Personales

Datos de importancia.

Las empresas privadas y públicas que den un mal tratamiento a sus bases de datos de usuarios,
contraviniendo los principios de la Ley de Protección de Datos Personales y atentando contra los
derechos fundamentales de las personas, estarán cometiendo una infracción muy grave y podría
recibir multas que van desde:

0.5 – 5.0 UIT S/. 20,250 Leve.
5.0 – 50 UIT S/. 202,500 Grave.

50 UIT – 100 UIT S/. 405,000 Muy Grave.

Otras infracciones muy graves que se sancionarán con una multa similar es crear,
modificar, cancelar o mantener bancos de datos personales sin cumplir con lo establecido
por la ley y su reglamento.

A partir del 2013, todas las empresas públicas y privadas que tengan base o banco de datos con
información de personas naturales, están obligados a inscribirse en un registro especial
administrado por la ANPDP, que está adscrita al Ministerio de Justicia.



www.Atixworld.com

www.awrisk.com

Contacto.


