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1. Concéptualizacion de
Datos Personales.
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Datos Personales.

Toda aguella informacion gue se relaciona con
Nuestra persona y que nos identifica o nos hace
identificables.

En la actualidad ciudadanos y ciudadanas,
voluntariamente, proporcionamos nuestros datos
personales a distintas instituciones sean estas
publicas y/o privadas, por distintas razones.

El apropiado tratamiento de los datos, permite
convertirlos en informacion uUtil para el logro de
determinados objetivos, sin embargo, esos datos
enazar la dignidad de las personas sea

reta en la capacidad de
almacen los datos en diversos
dispositivo omputadoras.
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{Solo los campos resaltados en rojo son obligatorios.)
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Datos Personales

itrario y malicioso de la informatica.
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Ley de Proteccion de Datos
Personales - 29733

Titular del

Dato Personal
Persona natural a
quien
. corresponden los
Conjunto organizado de datos datos personales Procedimiento técnico,

personales, automatizado o no, automatizado o no, que

independientemente del soporte, permita consulta, registro,
sea este fisico, magnético, Banco de Tratamiento organizacion, extraccion,
digital, optico u otros que se Datos de Datos suspension, blogueo,
creen, cualquiera fuere la forma personales Personales difusion u otro

o modalidad de su creacion, procesamiento de DP
formacion, almacenamiento,

organizacién y acceso.
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Responsabilidades

Responsable de otorgar y mantener el
nivel suficiente de proteccién a los
Titular del DP contenidog en el .banc.o de datos
banco de personqles bajo su ’Fltqlarldad.
Determina el cumplimiento de la
Datos finalidad y el contenido del BDP, es
Personales responsable del tratamiento de los DP y
de garantizar el cumplimiento de la
LPDP 29733.

Autoridad Autoridad Nacional de Proteccién de
Responsable Datos Personales ejerce funciones
de la administrativas, orientadoras,
proteccién de normativas, resolutivas, fiscalizadoras y
sancionadoras segun la LPDP.
Datos

Personales

Responsable de la administracion del
Registro Nacional de PDP.
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Principios Rectores

El tratamiento de los DP es licito cuando el
titular del DP hubiere prestado su
consentimiento libre, previo, expreso,
informado e inequivoco. No se admiten
férmulas de consentimiento en las que éste no
sea expresado de forma directa, como aquellas
en las que se requiere presumir, o asumir la
existencia de una voluntad que no ha sido
expresa. Incluso el consentimiento prestado con
otras declaraciones, debera manifestarse en
forma expresa y clara.

Principio de
Consentimiento

Cuando haya sido expresada con claridad, sin
lugar a confusién y cuando de manera objetiva
se especifica el objeto que tendra el tratamiento
de los DP. Tratdndose de BDP que contengan
datos sensibles, su creacién solo puede
justificarse si su finalidad ademds de ser
legitima, es concreta y acorde con las
actividades o fines explicitos del titular del BDP.
Los profesionales que realicen el tratamiento de
algun dato personal, ademas de estar limitados
por la finalidad de sus servicios, se encuentran
obligados a guardar secreto profesional.

Principio de
Finalidad
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Principio de
Calidad

Principio de

Seguridad

En atencidn al principio de calidad, los datos
contenidos en un banco de datos personales,
deben ajustarse con precisidn a la realidad. Se
presume que los datos directamente facilitados
por el titular de los mismos son exactos.

En atencidn al principio de seguridad, en el
tratamiento de los DP deben adoptarse las
medidas de seguridad que resulten necesarias a
fin de evitar cualquier tratamiento contrario a la
Ley o al presente reglamento, incluyéndose en
ellos a la adulteracidn, la pérdida, las
desviaciones de informacion, intencionales o no
ya sea que los riesgos provengan de la accion
humana o del medio técnico utilizado.
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Tipos de Bases de
Datos Personales

Trabajadores Prospectos de Clientes Video Vigilancia

M Alumnos M Quejas y Reclamos

Proveedores

Clientes Pacientes

Tip Tratamiento
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Usos Previstos de Bases

de Datos Personales

Recursos Humanos

Prevencion de
Riesgos Laborales

Gestién Econdmica y
Contable de Clientes

Prestacion de
Servicios de Solvencia
Patrimonial y crédito

Cumplimiento/incump
limiento de
obligaciones
dinerarias

Servicios financieros vy
de seguros

Gestion de Listas de
Clientes

==L

Analisis de Perfiles

Publicidad vy
Prospeccion
Comercial

Fines Estadisticos,
Histdricos o cientificos

Prestacion de Serv. De
Comunicaciones o
Telecomunicaciones

Gestion de Miembros
de Partidos Politicos

Gestion de Listas de
Miembros de Sindicatos

Gestion de Listas de
Asociados

ATIXWORLD
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Actividades Asociativas,
Culturales, Recreativas vy
deportivas

Actividades
Profesionales

Educacion

Investigacion en temas de

Salud

Historias Clinicas

Gestion y Control
Sanitario

Video
Vigilancia

Seguridad y Control
de Acceso a Edificios

Comercio
Electronico

Otros



Identificacion de Banco de

Datos Personales

La Directiva de Seguridad de la Autoridad Nacional de Protecciéon de Datos Personales asigna un color para facilitar la identificacién en los cuadros

mostrados.

BASICO

No mas de 50 personas

No mayor de 5 DP

No incluyen Datos Sensibles
Titular a una persona natural

Tratamiento indeterminado o
mayor a 1 ano

Multiples localizaciones

Puede incluir datos sensibles
Titular persona natural o juridica

No mas de 100 personas
Tratamiento No mayor de 1 afio
No incluyen Datos Sensibles
Titular a una persona natural o

Tratamiento respaldada por
norma legal

Tratamiento indeterminado > 1
ano Multiples localizaciones

Jlitelics Puede incluir datos sensibles
Titular persona natural, juridica o
Hasta 1000 personas publica.
INTERMEDIO Tratamiento indeterminado o

mayor a 1 afo
Puede incluir datos sensibles
Titular a una persona natural o

Juridica
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Matriz
De Apoyo

CRITERIO

Volumen de registros, nimero de titulares
de datos personales que consienten el
tratamiento de sus datos. (criterio
utilizado para determinar las categorias).

Numero de datos personales en banco de
datos personales que consienten datos
sensibles. (criterio utilizado para
determinar el tipo basico).

Finalidad del tratamiento de datos
personales respaldada por ley o similar.
(criterio utilizado para determinar el tipo
critico).

Periodo mayor a un (01) afio o
indeterminado para cumplir la finalidad
(tiempo de tratamiento de los datos
personales).

Tipo de titular del banco de datos
personales; persona natural. (Criterio
utilizado para determinar el tipo entre
basico e intermedio).

Tipo de tirular del banco de datos
personales; persona juridica. (criterio
utilizado para determinar la categoria
entre simple a complejo).

Titular del banco de datos personales del
tipo persona juridica o entidad publica con
multiples localizaciones desde la cuales se
tiene acceso al banco de datos personales
o se realiza tratamiento de los datos
personales . (criterio utilizado para
determinar la categoria complejo o
critico.)

El bacnco de datos personales puede
incluir datos sensibles. (criterio utilizado
para determinar la categoria entre
intermedio a critico).
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SIMPLE

Hasta 50

Hasta 50

No aplica

No aplica

Aplica

No aplica

No aplica

No aplica

INTERMEDIO COMPLEJO CRITICO

Hasta 1000

Mas de 5

No aplica

Aplica

Aplica

Aplica

No aplica

Aplica

Indeterminado | Indeterminado
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Formulario de Registro de
Base de Datos Personales (ANPDP)
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3. Adecuacion bajo el
enfoque AWRIisk

Objetivo General:

Gestionar las Bases de Datos Personales bajo un esquema de Gestidon de Riesgos, de modo que pueda identificar las amenazas, vulnerabilidades,
riesgos a los que estan expuestas sus BDP, realizar un analisis de los mismos, darles el tratamiento correspondiente, monitorearlos y establecer los
controles, implementar las politicas de tratamiento establecidos por la norma, de modo tal que pueda tener un control sobre sus Bases de Datos
Personales.

Requerimientos:
3 6

Base de Medidas
Datos Legales

2

Transferencia 7

Medidas
5 Técnicas

Obtencion del Medidas
ARCO Consentimiento Organizativas
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Adecuacion bajo el enfoque
AWRIisk

Requerimientos:
1

Obtencion del
Consentimiento

Acepto las condiciones
Para el tratamiento de mis datos personales

El receptor de los Datos personales asume
como Titular de la Base de Datos
Personales.

2

S El receptor de los

garantiza el cum
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\e&isy SYSTEMS
NN CLOUD
A

tos personales
de la Ley 29733.




Adecuacion bajo el enfoque
AWRIisk

Requerimientos:

BDP de Administracion

Privada.
3 = Codigos de Conducta
Base de Datos . 4
Sanciones, medidas
cautelares o correctivas
=$  Registrar creacion,

modificacion o
cancelacion de BDP.
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Adecuacion bajo el enfoque

AWRIisk Acceso
Req ueri m ientos " Toda persona tiene derecho a obtener la informacion que sobre si mismo sea objeto
| |

de tratamiento en bancos de datos de administracion publica o privada, la forma en

A que sus datos fueron recopilados, las razones que motivaron su recopilaciony a
solicitud de quién se realizd la recopilacidn, asi como las transferencias realizadas o
que se prevén hacer de ellos.

Rectificacion

(Actualizacion, Inclusion): Es el derecho del titular de datos personales que se
> modifiquen los datos que resulten ser parcial o totalmente inexactos, incompletos,
erréneos o falsos.

Cancelacion

El titular de los datos personales podra solicitar la supresiéon o cancelacidn de sus
datos personales de un banco de datos personales cuando éstos hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hayan sido recopilados;
hubiere vencido el plazo establecido para su tratamiento; se ha revocado su
consentimiento para el tratamiento y en los demds casos en los que no estan siendo

Oposicion

Toda persona tiene la posibilidad de oponerse, por un motivo legitimo y fundado,
referido a una situacién personal concreta, a figurar en un banco de datos o al

tratamiento de sus datos personales, siempre que por una ley no se disponga lo
contrario.

WY ATIXWORLD .
\e&ist SYSTEMS /\wRisk
> CLOUD



Adecuacion bajo el enfoque

AWRIisk
Requerimientos:

5

Medidas
Organizativas

6 7

Medidas Medidas
Legales Técnicas

Identificacion de Activos.

Inventario y Valorizacion de BDP.
Analisis y Evaluacion de Riesgos de DP
Estrategia de Tratamiento de Riesgos
Implementacion de Controles
Monitoreo de Riesgos

Andlisis de la brecha respecto a
controles y medidas de seguridad
actuales y requeridas por la LPDP.

Roles y Responsabilidades
Identificacion de Riesgos Normativos
Plan de adecuacidn

Clasificacién de la Informacion
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¢ Queé es
UN RIESGO?

‘Es el efecto de la insertidumbre en el
logro de los objetivos.” ISO 31000
CONTEXTO:
Mision (tareas + proposito)

I I Objetivo
Factores Externos ;lograrémos?
(influencias) - ¢euando?
icosto?
Linea de Tiempo
- o
Hoy Futuro
Riesgo alto Riesgo medio Riesgo bajo
Y
zzkw ATIXWORLD /\ R- k
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Procesos AwRisk ./ \WRisk

CLOUD

Procesos

Identificacion
del riesgo

Perso Financie Informaci Infraestructu Proce

nas ros on ra S0S Legales

Analisis del
riesgo

ISO 31000

Comunicacién y consulta

Evaluacion del
riesgo

Tratamiento

Gestion integral de riesgos, Cumplimiento y
Continuidad del Negocio
\ k N I\ I\ N y

I1SO 22301 ISO 27001

=
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i
>
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S
>
o
g
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IDENTIFICAR

Proceso ELEMENTOS
Identificacién PE RIBRQOS | FUENTES DE RIESGO
I | VULNERABILIDADES @ @ @ @
AWRISk f ‘\ ‘\ ‘\ ‘\ VFR01 FRO2 FRO3 FROnnV
|vuol vuo2 vuo3 " VUnn “ —~—
Il (OO O oW
SEmm—— | ACO1 AC02 ACO3

o AFEIE

CS01 CS02 CS03 CSnn

* AI\Z)l AIZOZ AI\703 An\zm @ My v &

CNO1 CNO2 CNO3 CNnn

A A A A Considerando unicamente

RIOL RIO2 RIO3 RINN “Nivel de Impacto”
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R
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APROBAR
ASOCIAR RIESGOS
ELEMENTOS IDENTIEICADOS

Proceso Al
Analisis y R0 122 f
Evaluacion o0
AwRisk gy
RI103

ol of

%
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Proceso de

Tratamiento
AwRisk

N
AN
~s~*“ ATIXWO

Yo ~"
\\}?.ﬁr

HOJA DE

RIESGOS:

e Actualizar
Elementos
Asociados

* Controles:
o Pesos
o Nivel

Cumplimiento
o Obtener Indice

HOJA DE

RIESGOS:

R101

o’

Vuo01

X | X

CS04 | CSs07

e

FRO1 FR12

*

AMO3

¥y~

CNO1 CNO8 CN12

4

CN24

15% 25% 35%

X X X X
"5 7T

25%

69.00 =

2.25 22.50 19.25 25.00

indice de

Cumplimiento (IC)

Peso< =
100%

Nivel de
Cumplimiento

RESIDUAL

EFECTIVO @ MuyAlto

INTRINSECO @ Alto Casi Seguro

Medio Raro

* PROBABILIDAD IMPACTO
RI01

Catastrofico

Catastrofico

Catastrofico

SYSTEM\\-;@E@)



APROBAR RIESGOS
ANALIZADOS
Proceso de i

Tratamiento
AwRIisk f

1
ESTADO = APROBADO |
1

Ve

1
ESTADO = APROBADO i

Linea Base E
IC Y IN R s e
S0
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Proceso
Monitoreo
AwRIisk

LSS ATIXWORLD
NasY SYSTEMS

DEFINIR
ESTRATEGIA

A

RIO1

OO0

Evitar

Aceptar

Eliminar

Modificar Consecuencia
Modificar Probabilidad

Compartir

A

RIO3

Evitar

Aceptar

Eliminar

Modificar Consecuencia
Modificar Probabilidad
Compartir

A

RI09

©O0 O O00|I00C00®O|0®®O

Evitar
Aceptar

Eliminar

Modificar
Consecuencia

Modificar Probabilidad

Compartir

APROBAR
ESTRATEGIA

/7 ESTADO = APROBADO



Proceso

Monitoreo

AwRisk

3

(@)

(@)
(@)
o

ASIGNAR
TAREAS

. Datos de Tarea:

Rescripcion
RESponsable
Fechas
Avance “(0%)”

Ty N
N3N ATIXWORLD

N>

NasY SYSTEMS

(" CONTROLES DE RIESGOS CON ) A v
ESTRATEGIA APROBADA RIO1 | cNO1
A~
Avvww A s
RIO1 CNO1 CNO8 CN12 CN24 A @
T RI09 | CNO1
Awm~ -ﬁ
RI03 |CNO3 CN11 CN14 A v
RIO1 | CNO8
A A~
¥ 205 | cnos | PLO2
R109
y oo e b
RI03 | CN11
= A~
A | & [ RI09 | CNO9
RIOI | cno1 | =3
— A | &~ |prLo3
— APROBAR RIO3 | CN14
AV = PLANES
PI_01 RIO1 CN13 ﬁ
=
A Vv | = ESTADO = APROBADO
RI109 CNO1 TAO5 f
_—
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Proceso
Monitoreo
AwRIisk

ACTUALIZAR NIVEL DE RIESGO

NIVEL DE o
RIESGO PROBABILIDAD IMPACTO

EFECTIVO (Linea Base) @ Muy Alto
EFECTIVO (Nuevo Actual)

Medio

Posible Catastrofico

Raro Catastrofico

~

A

RIO9

EFECTIVO (Linea Base)

NIVELDE | ,
RIESGO PROBABILIDAD | IMPACTO

Medio

EFECTIVO (Nuevo Actual) ©

Probable

Improbable

Menor

Menor

A

1

RIO1 CNO1
Nivel de Cumplimiento [ ]
Linea Base 15
Nivel de Cumplimiento L____N
(Nuevo Actual) (*) 80

(*) Genera un re-cdlculo del INDICE DE

:, ATIXWORLD
SYSTEMS

CUMPLIMIENTO del Riesgo

ACTUALIZAR NIVEL
DE CUMPLIMIENTO
DE CONTROLES

A

RIO1

1

CNO8

Nivel de Cumplimiento
Linea Base

Nivel de Cumplimiento
(Nuevo Actual) (*)

ARI

-
S
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% AVANCE

PLO1 A 4 E 75 % % AVANCE
RIO1 | cNO1 | TAO1 A T=

— )

% AVANCE PLO1 RIO1 | cNo1 | TAO2 40 %

PLO1 A V| = 25 % % AVANCE
RIO1 | cN13 | TAO3 —

po1 A ¥ = 109
% AVANCE RI09 | CNO1 | TAO4

PLO1 A V| = 30 % % AVANCE
RI09 | CNO1 | TAOS —

pLo1 A | ¥ | = g5
RI09 | CNO1 | TAO6
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Yann Loechle

Identificacion de Riesgos »sroz> 50> scuc

o2 @ Inicio  Id.deRiesgos
En Linea
Riesgos Vulnerabilidades Consecuencias Fuentes de Riesgo Amenazas Controles Eventos & Incidentes Documentos
L] Todos ¥ | Estado: Mivel Impacto: | Seleccione ¥ Xz m
M| CUE Mostrar, 15 v registros Blsqueda Rapida:
If Registrado
Rie” = Tipo Fecha Registro RIESGO por Responsable & o' x ¢ ] Q “ m = | & Nivel Impacto Estado
VALUACION 00141 81198 Ciberneticos 3017 12:12 Riesgo20171102 1 juan carlos i} 0 0 a 0 =0 Menor Muevo v
Vecco
TRATAMIENTO 00140 81198 Ciberneticos 1 Riesgo Prueba de Fechay Hora | Eduardo Eduardo 1 0 2 0 ] 0 [4} sl ] Mayor ® Identificado | ¥
201710121130 Palomares  Palomares
MONITORED 00139 81198 Ciberneticos 1 Riesgo Cibernetico 20171012 Eduardo Eduardo 1 1] 1 0 1] § 51 Menor |dentificado | ¥
1113 Palomares Palomares
00138 81128 Ciberneticos 1 Ries Eduardo Eduardo 2 4] 0 0 il 4] ' 51 0 Moderado Identificade | ¥
ms Palomares  Palomares
00137 B1198 Naturales RiesgoNatural 2017101G1112 Eduardo Eduardo 1 2 3 L <] [} 1 s 1 Menor v
Palomares Palomares
00136 81198 Humanos 04-10-2017 09:18 Riesgo Prueba Documentos Eduardo 1 2 3 2 4 5 1 50 2 Menar Relacionado | ¥
20171004 0018 Palomares
00135 81198 Ciberneticos 02-10-2017 17:42 Riesgo 20171002 1741 Eduardo a 1 0 a i =0 1 Menor Muevo v
GESTION DE AEN Palomares
00134 81198 Humanos | 02-10-201 Riesgo 20170929 0915 Eduardo 0 4 3 g] 0 4] i 50 il nsignificante = @  Relacionado | ¥
\D DE NEGOCIO Palomares
00131 81198 Maturales 12-09-2017 15:29 Riesgo 20170912 1025 Pruebs Eduardo Mauricio 2 a | g 4] ¢ 50 Menor Relacionado | ¥
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Identificacion de Riesgos >+

v
]
[
i
(7]
[

Panel de ¢

Riesgos Vulnerabilidades Consecuencias Fuentes de Riesgo Amenazas Controles Eventos € Incidentes Documentos
Tipo: | Filtre por b Periodo:| 2017 ¥ Todos r Estado: | Filtre por b Mivel Impacto: | Seleccione ¥ Xz “7 =
Mostrar 15 ¥ registros Blisqueda Rapida:

Rid§y = Tipo Fecha Registra RIESGO Registrado por Responsable [ ' X = Iy Nivel Impacto Estado
00141 81198 Cibermneticos 02-11-2017 12:12 Riesgo 20171102 1210 juan carlos Vecco 0 Menor Nuevo
00140 81198 Ciberneticos 12-10-2017 Riesgo Prueba de Fecha y Hora 20171012 1130 Eduardo Palomares Eduardo Palomares 1 2 0 Mayor ® Identificado
001339 81198 Ciberneticos 12-10-2017 Riesgo Cibernetico 2017101 13 Eduardo Palomares Eduardo Palomares 1 1 z1 0 Menor Identificada
00138 21198  Ciberneticos 10-10-2017 16:21 Riesgo Cibernetico 20171010 1113 Eduardo Palomares  Eduardo Palomares 2 s1 0 Moderado Identificado
00137 81198 Maturales  10-10-2017 16:18 Riesgo Matural 201710101112 Eduardo Palomares Eduardo Palomares 1 2 3 1 Menor Identificado
00135 81198 Humanos -2017 02:18 Prueba Documentos 20171004 0916 Eduardo Palomares 1 2 3 2 Menor Relacionado
00135 81198 | Ciberneticos -201 2 Riesgo 201710 Eduardo Palomares 1 1 Menor Nue
00134 81198 Humanos  02-10-201 2 Riesgo 201 Eduardo Palomares 3 0 nsignificante @® Relacionado
00131 81198 Maturales 12-08-2017 15:29 Riesgo 201709132 1025 Prueba cambio de Contexto Eduardo Palomares  Mauricio 2 1 z 0 Menor Relacionado

- Proyecto

00130 81198 Humanos 35 434 - Prueba de Ordenamiento  Eduardo Palomares  Maurici 1 s1 0 Moderado Identificado
00129 81198 Humanos 07-03-2017 21:56 Riesgo MOTIF 20170207 1655 Eddy Torres Lopez 1 sl 0 Menor Identificado
00128 81198 Humanos 07-08-2017 21:35 Riesgo MOTIF 20170207 1635 Eddy Torres Lopez 1 0 Menor Identificado
00127 81198 | Humanos Riesgo NOTIF 20170306 1505 Eddy Torres Lopez  Maurici 1 0 nsignificante @ Relacionado
00125 81198 Humanos 06-03-2017 19:56 Riesgo MOTIF 20170905 1451 Eddy Torres Lopez  Mauricio 1 z1 0 Menor Identificado
00125 81198 Humanos 06-09-2017 19:41 Riesgo NOTIF 20170306 1437 Eddy Torres Lopez  Mauricio 1 s1 0 Mayor @ |dentificado
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Proteccion de Datos
Personales

Datos de importancia.

Las empresas privadas y publicas que den un mal tratamiento a sus bases de datos de usuarios,
contraviniendo los principios de la Ley de Protecciéon de Datos Personales y atentando contra los
derechos fundamentales de las personas, estaran cometiendo una infraccion muy grave y podria
recibir multas que van desde:

0.5 - 5.0 UIT S/. 20,250 Leve.
5.0 - 50 UIT S/. 202,500 Grave.
50 UIT - 100 UIT S/. 405,000 Muy Grave.

Otras infracciones muy graves que se sancionardn con una multa similar es crear,
modificar, cancelar o mantener bancos de datos personales sin cumplir con lo establecido
por la ley y su reglamento.

A partir del 2013, todas las empresas'publicas y privadas que tengan base o banco de datos con

informacion ‘de personas naturales, estan obligados a inscribirse en un registro especial
administrado por la ANPDP, que esta adscrita al Ministerio de Justicia.
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www.Atixworld.com

www.awrisk.com

Av. César Vallejo 1561 Of 101 B Lima 37 - Peru
Teléf.:  (511) 295 6319
E-mail: Informes@Atixworld.com
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